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1 Bevezetés

1.1 Eidzmények

A 2013. évi L. torvény részletesen szabdlyozza az allami és Onkormdnyzati szervek
elektronikus informaciobiztonsagat. A tdrvény részletes leirast tartalmaz az 6énkormanyzatok
szamara kételezden megvaldsitandd tevékenységekrél, szabalyzatokrdl, valamint azok
kdtelez§ felllvizsgalatarol.

Az informatikai rendszerek folyamatos valtozdsabdl kifolydlag az  informatikai
szabdlyzatokkal kapcsolatosan altalanos elvards, hogy azokat evente egyszer
fellilvizsgaljak, mind a vonatkozo térvényi szabdlyozasnak valé megfelelés, mind annak a
valdban hasznalt megoldasokhoz vald aktualitasa miatt.

A fenti feladat elvégzése céliabdl a Sajoszentpéteri Polgarmesteri Hivatal a GKI Digital Kit.-t
bizta meg a Hivata! informatikai szabalyzatainak éves fellivizsgalatara.

A vizsgalat soran az elvégzend6 feladatok az alabbiak voltak:

e« A Hivatal jelenlegi informatikai szabalyzatainak felllvizsgalata, a torvenyi
megfeleléshez szllkséges javitasok elvégzése.

« A tdrvény hatalyos valtozata értelmében feladatiista készitése, mely biztositja a
Hivatal szamara a torvényi megfelelést.

1.2 A feliilvizsgalat szempontjai

A hivatkozott torvényi eldirasnak megfelelben az informatikai szabalyzatok vizsgalata az
alabbi terliletekre terjedt ki:

+ jogszabalyi megfelelés;

» 7 biztensagi besorolasnak vaid megfelelés;

+ szabalyozott teriiltetek kére;

o feleltsségi korok meghatarozasa;

» sziikséges informatikai jellegd stratégiak megléte.

Az informatikai szabalyzatok felillvizsgalata soran kizardlag a fenti szempontok
vonatkozasaban vizsgaltuk a Hivatal irott szabalyzatait, az abban foglalt eljarasrendeknek —
pl. megfelelé dokumentacié tényleges vezetése — gyakorlati alkalmazasanak ellentrzése
nem képezte jelen vizsgalat targyat.
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2 Elvarasok az informatikai szabalyzattal szemben

A polgarmesteri hivatalok esetében az informatikai szabalyzatokkal szembeni reszietes
elvarast a 2013. évi L. torvény alapjan elkészitett informatikai biztonsagi besorolas szintje
hatarozza meg. Eppen ezért a kévetkezOkben &sszefoglaljuk, hogy milyen biztonsagi
besorolasa van a Sajészentpéteri Polgarmesteri Hivatalnak és ez milyen elvarasokat tamaszt
az informatikai szabalyzatokkal szemben.

2.1 A Hivatal informatikai biztonsagi besorolasa

Az allami és onkormanyzati szervek elektronikus informacicbiztonsagarol szolé 2013. évi L.
torvény 7. § (1) bekezdése kimondja, hogy az elektronikus informécios rendszereket
biztonsagi osztalyba kellett sorolni. A hivatal jelenleg 14 olyan informatikai rendszert hasznal,
melyek vonatkozasaban az értékelést el kellett végezni. A hivatal elektronikus informacios
rendszerei az alabbi biztonsagi osztalyokba tartoznak.

Rendszer megnevezése Rendszer biztonsagi osztalya
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A hivatalra vonatkozoan a 2013. évi L. torvény és a vonatkozd végrehajtasi rendeleteknek
megfeleléen az elvart biztonsagi szint: 3.

2.2 Eivarasok az informatikai biztonsagi besorolas alapjan

Az informatikai szabélyzatokkal szemben alapvetd elvards a kildnbodzd terlletekre
vonatkozdan:

s megfeleld eljarasrendek leirasa;

» feleldstk, jogkarok meghatarozasa;

+ szabalyozott teriiletek pontos meghatarozéasa;
+ dokumentalas médjanak meghatarozasa.
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Az informatikai szabalyzatoknak a megfeleld biztonsagi szint elérése szempontjabdl a
hivatkozott térvény szabalyozasa értelmében harom f6 terilleten kell megfelelnie, illetve
terliletenkent elérni a szilkkséges szintet, tartalmat:

* adminisztrativ elvarasok,
+ fizikai védelem szabalyozasa,
s logikai védelem szabalyozasa.

Az informatikai szabalyzat felilvizsgdlata soran elsésorban a fentieknek valo megfeleiést
vizsgaltuk. Emellett természetesen szem elétt kell tartani, hogy az informatikai rendszerek,
haldzat felépitésenek megvaltozasa soran igényel-e a szabalyzat modositast, pontositast,
valamint a jelenlegi intézkedések megfelelnek-e az utolsé feliilvizsgalat 6ta hatalyba lepett
jegszabalyi elbirdsoknak.,

3 Valtozasok a jogszabalyi kdérnyezetben

2015 marciusa, azaz az informatikai szabalyzat utolsé felllvizsgalata 6ta az alabbi, a 2013.
évi L. torvényt érinté modositasok léptek hatalyba 2015.07.16-i datummal:

e 187/2015. (VIi. 13} Korm. rendelet az elektronikus informaciés rendszerek biztonsagi
felugyeletét ellatd hatdsagok, valamint az informacidbiztonsagi feligyeld feladat- és
hataskorérdl, tovabba a zart célu elektronikus informaciés rendszerek meghatarozasaro!

e 185/2015. (Vil. 13.) Korm. rendelet a korméanyzati eseménykezelé kozpont és az
eseménykezeld kozpontok feladat- és hataskorérsl, valamint a biztonsagi esemeények
kezelésének, a biztonsagi események miiszaki vizsgalatanak és a sérllékenységvizsgalat
lefolytatasanak szabalyairol

e 41/2015. (VIl. 15) BM rendelet az &llami és o6nkormanyzati szervek elektronikus
informacitbiztonsagardl szélé 2013. évi L. térvényben meghatarozott technolégiai biztonsagi,
vatamint a biztonsagos informacios eszkdzokre, termékekre, tovabba a biztonsagi osztalyba és
biztonsagi szintbe sorolasra vonatkozd kéveteiményekrdl

e 42/2015. (VIl. 15.) BM rendelet az elektronikus informacidbiztonsagrél szolo térvény hatalya ala
tartozé egyes szervezetek hatésagi nyilvantartasba vételének rendjérdl

A fentiekkel parhuzamosan a kévetkezd jogszabalyokat helyezték hatalyon kivil:

s 233/2013. (VI. 30.) Korm. rendelet az elekironikus informacios rendszerek kormanyzati
eseménykezeld kézpontjanak, dgazati eseménykezeld kdzpontjainak, valamint a létfontossagu
rendszerek &s létesitmények esemenykezeld kdzpontja feladat- és hataskorerdl

e 301/2013. (VIi. 29.) Korm. rendelet a Nemzeti Elektronikus Informéciobiztonsagi Hatosag €s az
informaciobiztonsagi felugyeld feladat- és hataskorérdl, valamint a Nemzeti Biztonsagi
Feliigyelet szakhatdsagi eljaraséardl

e 77/2013. (XIl. 19) NFM rendelet az &llami és &nkormanyzati szervek elektronikus
informaciobiztonsagarsl széld 2013, évi L. térvényben meghatérozoft technoldgiai biztonsagi,
valamint biztonsagos informaciés eszkozékre, termékekre vonatkozd, valamint a biztonsagi
osztalyba és biztonsagi szintbe sorolasi kévetelmeényeird!
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s 73/2013. (XII. 4.) NFM rendelet az elektronikus informaciébiztonsagral szolé trvény hatalya ala
tartozd egyes szervezetek hatosagi nyilvantartasba vételének, a biztonsagi esemeények
jelentésének és kozzétételének rendjérdl

A valtozasok alapvetben g kovetkezé 3 teriiletet érintették:

* szervezeti valtozasok;
s hatdsagi adatszolgaltatas valtozasa,
« biztonsagi osztalyba sorolas, biztonsagi szintbe sorolas kévetelményeinek véaltozasa.

Az érintett jogszabalyi valtozasok hatasai az egyes teriiletek vonatkozasaban a kévetkezsk.

3.1 Szervezeti valtozasok

A 2014-es kormanyzati atalakitds eredményeként mar a korébbiakban a
Beliigyminisztériumhoz keriilt a Nemzeti Biztonsagi Felligyelet (korabbiakban: KIM), valamint
a Nemzeti Elekironikus Informécidbiztonsagi Hat6sag (korabbiakban: NFM, tovabbiakban:
NEIH).

Az informéaciobiztonsagi térvény és annak végrehajtasi rendeleteinek médositasaval a
Nemzeti Biztonsagi Feliigyelet sérillékenységvizsgalati szakhatosagi feladatkdre megsz(int,
azt a Nemzetbiztonsagi Szakszolgalat vette at.

A NEIH 2015. januar 1-jétél a Beligyminisztérium féosztalyaként tevékenykedett. Ezt a
feladatkort mostantol szintén a Nemzetbiztonsagi Szakszolgélat veszi at.

3.2 Hatdsagi adatszolgaltatas valtozasa

A korabbiakban lehetdsége volt a szervezetnek az ibtv. 15. § (3) bekezdése szerinti adatokat
ANYK drlapon, elektronikusan aldirt elektronikus levélben, vagy postai Uton is megkiildeni a
hatdsag részére.

Az Uj szabalyozas (42/2015. BM rendelet) szerint erre kizarolag elektronikus drlap
szolgaltatas igénybevételével a hatosag elektronikus adatbejelentési feluletén kerllhet sor.

Fontos valtozas, hogy idaig az Ibtv. 15. § (1) bekezdése szerinti, az elektronikus informacios
rendszerek kulén jogszabalyban meghatarozott technikai adatainak megkilldesére
vonatkozdan nem volt kitelezéen meghatarozott formai és tartalmi kévetelmény (a hatosag
segédietet tett kozzé a honlapjan), mostantdél ezeket az adatokat a hatésag altal
meghatarozott formaban kell megkildeni.

Az {j szabaly szerint elsdként a szervezet regisztrdlja be az elektronikus informacios
rendszerek biztonsagaért felelds személyt (tovabbiakban: I1BF), majd az IBF jelenti be a
szervezetet.




A POLGARMESTERI HIVATAL INFORMATIKAI SZABALYZATAINAK FELULVIZSGALATA - SAJOSZENTPETER

A szerveret vezetdjének a feladata, hogy az igy kapott regisztraciés Grlap hitelesitett
példanyat biztonsagos elektronikus kézbesitési szolgaltatas Utjdn, vagy postai Gton
megkiildje a hatdsag szdmara.

Az (j rendelet hatalyba lépése elétt regiszirdlt szervezeteknek nem kell Gjra regisztralniuk
magukat.

3.3 Biztonsagi osztalyba sorolas, biztonsagi szintbe sorolas
kéveteimeényeinek valtozasa

A legfontosabb valtozast a szervezetek biztonsagi szintbe soroldsanak a modja jelenti.

A torvény alapjan valamennyi hatdlya ala tartozd szervezetnek biztonsagi szintbe kell
sorolnia szervezetét és a megdllapitott biztonsagi szinttsl fuggéen adminisztrativ és fizikai
védelmi intézkedéseket kell bevezetnie.

A korabbiakban az Ibtv. definidlta az egyes szervezetek minimalis biztonsagi szintjét,
valamint azt, hogy legalabb a legmagasabb biztonsagi osztdlyba sorolt elektronikus
informacids rendszerével azonos biztonsagi szinttel kellett, hogy megegyezzen.

A modositast kovetéen a fenti mddszertant megszintették, mostantd! az elektronikus
informéaciés rendszerek felhasznalasanak a modja hatarozza meg egy szervezet biztonsagi
szintjét.

Véltozas tovabba, hogy az Uj szabaly szerint nem csak a szervezetet, hanem a kévetkezd
szervezeti egységeket is biztonsagi szintbe kell sorolni. Az elektronikus informacios rendszer

a) fejlesztését végzd,

b) Gzemeltetését végzs,

c) izemelteteséert felelds vagy

d) informaciobiztonsagaért feleldés szervezeti egységek.

Ennek alapjan 2-es a biztonsagi szintje a szervezetnek, amely személyes adatokat kezel,
és a szervezet jogszabaly alapjan Kijel6lt szolgaltatot vesz igénybe.

Jogszabaly alapjan kijelolt szolgéltato lehet a kozpontositott informatikai €s elektronikus
hirkozlési szolgaltatasokrél szolé 309/2011. (XI. 23.) Korm. rendelet alapjan a Nemzeli
Infokommunikacics Szolgdltaté Zr. (tovabbiakban: NISZ) vagy az Onkormanyzali ASP
kdzpontro! és a kozfeladatot ellaté szervek iratkezelésének altaldnos kivetelmenyeirol
szOIG 335/2005. (XI. 29.) Korm. rendelet modositasérd! szolé 62/2015. (M. 24.) Korm.
rendelet alapjan szintén a NISZ, illetve a Magyar Allamkincstar.

3-as a biztonsagi szintje annak a szervezetnek, amely a szakfeladatait tamogaté
elektronikus informacios rendszert hasznal, de nem Gzemelteti azt. A szervezet kritikus
adatot, nem mindsitett, de kozérdekii, vagy kozérdekb6l nyilvanos adatot kezel, kbzponti
lizemeltetésii, és tdbb szervezelre érvényes biztonsagi megoldasokkal védett elektronikus
informacios rendszerek vagy zart célll elektronikus informacios rendszer felhasznaldja, illetve
datai tAmogatasara mas kilisé szolgaltatdt vesz igénybe.
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Az Ibtv. alapjan kritikus adat: az Infotv. szerinti személyes adat, kilénleges adat vagy
vatamely jogszaballyal védett adat.

Az Info tv. szerint kiildnleges adat:

a) a faji eredetre, a nemzetiséghez tarlozasra, a politikai véleményre vagy partallasra, a
vallasos vagy mas vildgnézeli meggydzGdésre, az érdek-kepviseleti szervezeti
tagsagra, a szexudlis élefre vonatkozo személyes adat,

b) az egészsegi dllapoira, a kdros szenvedélyre vonatkozd személyes adat, valamint a
baniigyi személyes adat;

Jogszahaly altal védett adat lehet az adotitok, az (izleti tifok, az orvosi, Ggyved), biztositasi.

banktitok sth.

4-es a szervezet biztonsagi szintje, ha a szervezet vagy szervezeti egység a 3. szinthez
rendelt jellemz&ékon tdl elektronikus informéciés rendszert vagy zart ceéli elektronikus
informacids rendszert Gzemeltel, vagy fejleszt.

Az Ibtv. alapjan zértceli elektronikus informacios rendszer a nemzetbiztonsagi,
honvédelmi, rendészeti, diploméciai informdcios feladatok elfdtasat biztositd, rendeltetése
szerint elkiloniilt elektronikus informacids rendszer, amely kizarolagosan a specialis
igények kislégitését, az e célra létrehozoft szervezet és technika mikodését szolgalja,

5-0s biztonsdgi szintbe kell sorolni azokat a szervezeteket, amelyek a 4. szinthez rendelt
jellemzdkén tal eurépai |étfontossagl rendszerelemmé és a nemzeti |étfontossagul
rendszerelemmé térvény alapjan kijelolt rendszerelemek elektronikus informacios
rendszereinek lizemeltetdje, fejlesztdje, illetve az informaciobiztonsagi ellendrzések,
tesztelések végrehajtasara jogosult szervezet vagy szervezeti egység.

4 Az informatikai szabalyzat feliilvizsgalata

A Hivatal &ltal hasznalt informatikai rendszerek biztonsagi besorolasat kévetden az elvart
biztonsagi szintnek megfeleld szabalyozashoz sziikséges kiegészitések a 2014.09.15-én
elfogadott informatikai szabalyzatban keriletek érvényesitésre.

A szabalyzat altal eldirt rendszer-fellvizsgalat érteimében, 2016 marciusaban a GKi Digital
Kft. elvégezte az informatikai szabalyzatok feliilvizsgalatat annak ellenérzése céljabdl, hogy
az abban foglaltak ténylegesen igazodjanak a Hivatalnal talalhato informatikai rendszerek
miikddéséhez. A szabalyzatok felllvizsgalata sordn a Hivatal részér6l az informatikai
biztonsagi felelés tamogatta munkankat, rendelkezésiinkre bocsatotta a szikséges
dokumentumokat.

A felilvizsgalat eredményeképp Osszességében megallapithatd, hogy a Hivatal
informatikai szabilyzatai megfelelnek az elvarasoknak, jelen formajaban azok nem
igényelnek kiegészitéseket.
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A 2015.07.16-an életbe lépett jogszabalyi valtozasok alapjan a Hivatal szamara
véleménylnk szerint nem vdltozott az informacidés biztonsagi besorolas, mivel az altala
hasznalt rendszerek besorolasa az Uj rendeletben foglaltak szellemében valdsult meg, azaz
figyelembe vette a Hivatal altal kezelt adatok érzékenységét, valamint a hasznalt informaciés
rendszerek ismérveit,

A Hivatal szamara az érintett jogszabaly kévetkeztében felmeriild feladatok kére az alabbi
terlleten jelenik meg:

Az egyes szervezeti egységeket is biztonsagi szintbe kell sorolni. Ezek alapjan be kell sorolni
és be kell jelenteni az elektronikus informaciés rendszer

a) fejlesztését végzd,

b} Gzemeltetését végzd,

c) lizemelietéséért felelbs vagy

d) informacibbiztonsagaért felelds szervezeti egységek

biztonsagi besorolasat is.

Véleménylink szerint a kezelt adatok kore, valamint a hasznalt elektronikus rendszerek kére
alapjan a fenti szervezeti egységek elvart biztonsagi szintje 2-es és 3-as kézétt fog valtozni,
attdl fuggden, hogy mely szervezeti egység, mely elektronikus rendszerek izemeltetésével
kerll kapcsolatba.

4.1 Elvartintézkedéseknek vald megfelelés vizsgalata

A jogszabalyok alapjan a szervezetek szaméra az adott biztonsagi szintnek megfelel
védelmi intézkedéseket kell megvaldsitania, ilietve azokat a szabalyzataiban régzitenie.
Mivel a Hivatal biztonsagi besorolasa eddig is 3-as volt, ezért vélemeénylink szerint a jelenleg
szabalyozott védelmi intézkedések megfelelnek a jogszabalyi elvarasoknak.

A kovetkezOkben részletesen bemutatjuk, hogy a szabalyzatok ellenérzése soran milyen
tartalmi szempontok meglétét, teljesiilését ellenbriztiik.

4.1.1 Adminisztrativ védelmi intézkedések
Szervezeti szintii alapfeladatok

A Hivatal rendelkezik a szlikséges szabalyzatokkal és informatikai bizionsagi
stratégiaval. A szabalyzatok és stratégidk tartalmazzak az elvart terilleteknek, a
biztonsagi besorolasnak megfeleld részletezettségli szabalyozasat. Az informatikai
strategia részletesen foglalkozik a felmerilé fejlesziési feladatokkal, azok
megvalosithatosagaval, illetve Kitér az informatikai biztonsagot érintd tertletekre is.
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Kockazatelemzés

Az informatikai szabalyzat kuion fejezetben foglalkozik a kockazatelemzéssel, a
sérilékenység ellentrzésével és a frissitések szabalyozasaval. A Hivatal informatikai
rendszerei rendelkeznek az eldirt informatikai biztonsagi besorolassal.

Tervezés

Az informatikai szabalyzat részletesen foglalkozik a rendszerek felhasznaldihoz kétodd
folyamatok  biztonsagi szempontb6l valé szabdlyozasaval. Rendelkezik a
jogosultsagkezelés szabalyozasarol és elvart viselkedési formakat fogalmaz meg az
internetes tevékenységek kapcsan. A szabalyzat kilon fejezetben foglalkozik az
informatikai rendszerek biztonsaganak szabdlyozasaval és a megfeleld mikodesi
kérnyezet leirasaval.

Biztonsagi elemzés

A szabdlyzat részletesen foglalkozik az informatikai rendszerek biztonséagi
ellendrzésével, meghatarozza az ellenérzési folyamatokat, felelésoket és jogkordket.

Emberi tényezbket figyelembe vevé — személy — biztonsag

Az informatikai szabalyzat részletesen foglalkozik a human eréforrashoz kapcsolodd
védelmi, biztonsagi kérdések szabdlyozasaval. Kitér az Uj, illetve a kilépd dolgozok
kapcsan felmerilé szabalyokra, valamint az érintett szervezettel szerzdéses
jogviszonyban allé (kilsd) szervezetre vonatkozd kérdésekre. Szabdlyozza a
felhasznalok jogkdreit, azok nyilvantartasi igényét,

Tudatossag és képzés

Az informatikai szabalyzat rendelkezik a hivatali dolgozdk informatika-biztonsagi
oktatasardl, és szabdlyozza az oktatasért felelds személyt.

4.1.2 Fizikai védelmi intézkedések

A Hivatal informatikai szabalyzata részletesen foglalkozik az informatikai rendszerek, —
kéztik a szerverek tarolasat biztositd terem — fizikai védelmével. A szabdlyzat elbirja a
szilkséges fizikai intézkedéseket és a fellivizsgalati gyakorisagokat. Rendelkezik a
vagyonvédelmi, tlizvédelmi elbirasokkal és részletesen szabalyozza a fizikai és kérnyezeti
biztonsag teriteteit.
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4.1.3 Logikai védelmi intézkedések

A torvényi szabalyozasban meghatarozott. a logikai védelmi intézkedések koré eplit
szabalyozasok tekintetében a 3-as biztonsagi besorolasi informatikai rendszetrel rendelkez6
Hivatalok szamdara az alébbi teriiletekre vonatkozéan kell megfelelé szabalyozéssal es
eljarasrendekkel rendelkeznie:

¢ Konfiguraciokezelés
Uzletmenet-(igymenet-) folytonossag
tervezése

» Karbantartas

* Adathordozok védelme

» Azonositas és hitelesités

Hozzaférés ellenérzése

Rendszer- és informacidsértetlenség
Napidzas és elszamoltathatésag
Rendszer- és kommunikaciévédelem
Reagalas a biztonsagi esemenyekre

A jelenleg hatélyos informatikai szabalyzat a fenti terilletek mindegyikével kalon fejezetben
foglalkozik. Részietesen szabalyozasra kerill a teriletek miikddési kornyezete, annak
felelése, az alkalmazandé eljarasrendek, valamint a felilvizsgalati idoszakok. A szabalyozas
részletezettsége és kiterjedtsége megfelel a hivatkozott térvény altal, a 3-as biztonsagi
besorolasi hivatalokkal szemben tamasztott kévetelményeknek.
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5 Melléklet

5.1 A Hivatal informatikai halézatanak felépitése
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