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1 Bevezetés

1.1 Eldzmények

A 2013. évi L. torvény részletesen szabalyozza az dllami és &nkormanyzati szervek
elektronikus informacidbiztonsagét. A térvény részletes leirast tartalmaz az onkormanyzatok
szamara kételezéen megvalésitando tevékenységekrél, szabalyzatokrél, valamint azok
kotelezd felllvizsgalatardl.

Az informatikai rendszerek folyamatos valtozasabdl kifoly6lag az  informatikai
szabalyzatokkal kapcsolatosan &ltalanos elvards, hogy azokat évente egyszer
felulvizsgaliak, mind a vonatkozé tdrvényi szabalyozasnak vald megfelelés, mind annak a
valéban hasznalt megoldasokhoz valé aktualitasa miatt.

A fenti feladat elvégzése céljabo! a Sajoszentpéteri Polgarmesteri Hivatal a GKI Digital Kft.-t
bizta meg a Hivatal informatikai szabalyzatainak éves felulvizsgalatara.

A vizsgalat soran az elvégzendd feladatok az alabbiak voltak:

s A Hivatal jelenlegi informatikai szabalyzatainak felllvizsgalata, a térvényi
megfeleléshez sziikséges javitasok elvégzése.

e A térvény hatalyos valtozata értelmében feladatlista keszitése, mely biztositja a
Hivatal szamdara a térvényi megfelelest.

1.2 A feilivizsgalat szempontjai

A hivatkozott torvényi eldirasnak megfelelden az informatikai szabalyzatok vizsgalata az
alabbi tertiletekre terjedt ki:

» a biztonsagi besorolasnak valé megfelelés;

« szabdlyozott terlltetek kore;

o felelsségi korék meghatarozasa;

» szilkséges informatikai jellegl stratégiak meglete.

Az informatikai szabalyzatok felllvizsgalata soran kizarélag a fenti szempontok
vonatkozasaban vizsgaltuk a Hivatal irott szabalyzatait, az abban foglalt eljarasrendeknek —
pl. megfelelé dokumentacio tényleges vezetése — gyakorlati alkalmazasanak ellenérzése
nem képezte jelen vizsgalat targyat.
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2 Elvarasok az informatikai szabalyzattal szemben

A polgarmesteri hivatalok esetében az informatikai szabalyzatokkal szembeni részletes
elvarast a 2013. évi L. térvény alapjan elkészitett informatikai biztonsagi besorolas szintje
hatarozza meg. Eppen ezért a kovetkezékben osszefoglaljuk, hogy milyen biztonsagi
besorolasa van a Sajoszentpéteri Polgarmesteri Hivatalnak és ez milyen elvarasokat tamaszt
az informatikai szabalyzatokkal szemben.

2.1 A Hivatal informatikai biztonsagi besorolasa

Az allami és 6nkormanyzati szervek elektronikus informaciébiztonsagardl sz6lé 2013. évi L.
torvény 7. § (1) bekezdése kimondja, hogy az elektronikus informacios rendszereket
biztonsagi osztalyba kell sorofni. A hivatal jelenleg 14 olyan informatikai rendszert hasznal,
melyek vonatkozasaban az értékelést el kellett végezni. A hivatal elektronikus informacios
rendszerei az alabbi biztonsagi osztalyokba tartoznak.

Rendszer megnevezése Rendszer biztonsagi osztalya
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A hivatalra vonatkozéan a 2013. évi L. térvény és a vonatkozé végrehajtasi rendeleteknek
megfeleléen az elvart biztonsagi szint: 3.

2.2 FElvarasok az informatikai biztonsagi besorolas alapjan

Az informatikai szabalyzatokkal szemben alapvetd elvaras a kialdnbozd teriletekre
vonatkozdan:

o megfeleld eljarasrendek leirasa,

* felelésok, jogkérok meghatarozasa;

« szabalyozott teriletek pontos meghatarozasa;
o dokumentalas modjanak meghatarozasa.
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Az informatikai szabalyzatoknak a megfelelé biztonsagi szint elérése szempontjabol a
hivatkozott trvény szabalyozasa érielmében harom fé teriileten kell megfelelnie, iletve
teriiletenként elérni a szilkséges szintet, tartalmat:

¢ adminisztrativ elvarasok,
o fizikai védelem szabalyozasa,
» logikai védelem szabalyozasa.

Az informatikai szabalyzat felilvizsgélata soran elsésorban a fentieknek valé megfelelést
vizsgaltuk. emellett természetesen szem eldtt kell tartani, hogy az informatikai rendszerek,
halzat felépitésének megvaltozasa soran igényel-e a szabalyzat médositast, pontositast.

3 Az informatikai szabalvzat felilvizsgalata

A Hivatal altal hasznalt informatikai rendszerek biztonsagi besorolasat kévetéen az elvart
biztonsagi szintnek megfeleld szabalyozashoz szilkséges kiegészitések a 2014.09.15-én
elfogadott informatikai szabalyzatban keriiletek érvényesitesre.

A szabalyzat altal el6irt rendszer-felllvizsgalat értelmében, 2015 marciusaban a GKI Digital
Kft. elvégezte az informatikai szabalyzatok felilvizsgalatat annak ellendrzése céljabol, hogy
az abban foglaltak ténylegesen igazodjanak a Hivatalnal taldlhato informatikai rendszerek
mikodéséhez. A szabalyzatok felillvizsgélata soran a Hivatal részérdl az informatikai
biztonsagi felelés tamogatta munkénkat, rendelkezésiinkre bocsatotta a szikséges
dokumentumokat.

A felillvizsgalat eredményeképp 06sszességében megallapithaté, hogy a Hivatal
informatikai szabalyzatai megfelelnek az elvarasoknak, jelen formajaban azok nem
igényelnek kiegészitéseket.

A kovetkezdkben részletesen bemutatjuk, hogy a szabalyzatok ellenérzése soran milyen
tartalmi szempontok meglétét, teljesilését ellendriztik.

3.1 Adminisztrativ védeimi intézkedések
Szervezeti szintii alapfeladatok

A Hivatal rendelkezik a szikséges szabalyzatokkal és informatikai biztonsagi
stratégiaval. A szabalyzatok és stratégidk tartalmazzak az elvart terileteknek, a
biztonsagi besorolasnak megfelelé részletezettségli szabalyozasat. Az informatikai
stratégia részletesen foglalkozik a feimertlé fejlesztési feladatokkal, azok
megvalésithatosagaval, illetve kitér az informatikai biztonsagot érinté tertletekre is.

Kockazatelemzés

Az informatikai szabalyzat kulén fejezetben foglalkozik a kockazatelemzéssel, a
sérillékenység ellenérzésével és a frissitések szabalyozasaval. A Hivatal informatikai
rendszerei rendelkeznek az eléirt informatikai biztonsagi besorolassal.

6
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Tervezés

Az informatikai szabalyzat részletesen foglalkozik a rendszerek felhasznaldihoz kétodd
folyamatok  biztonsagi szempontbol  vaid szabalyozasaval. Rendelkezik a
jogosultsagkezelés szabdlyozasard! és elvart viselkedési formakat fogalmaz meg az
internetes tevékenységek kapcsan. A szabdlyzat kilon fejezetben foglalkozik az
informatikai rendszerek biztonsaganak szabalyozasaval és a megfeleld miikodési
kdrnyezet leirasaval.

Biztonsagi elemzés

A szabalyzat részletesen foglalkozik az informatikai rendszerek biztonsagi
ellenérzésével, meghatarozza az ellendrzési folyamatokat, felelésoket es jogkoroket.

Emberi tényezéket figyelembe vevs — személy — biztonsag

Az informatikai szabalyzat részletesen foglalkozik a human eréforrashoz kapcsolodo
védelmi, biztonsagi kérdések szabalyozasaval. Kitér az uj, illetve a kilepd dolgozdk
kapcsan felmer(ild szabalyokra, valamint az érintett szervezettel szerzidéses
jogviszonyban 4llé (kils6) szervezetre vonatkozod kerdésekre. Szabalyozza a
felhasznalok jogkoreit, azok nyilvantartasi igényet.

Tudatossag és képzés

Az informatikai szabalyzat rendelkezik a hivatali dolgozdk informatika-biztonsagi
oktatasardl, és szabalyozza az oktatasért felelds szemelyt.

3.2 Fizikai védelmi intézkedések

A Hivatal informatikai szabalyzata részletesen foglalkozik az informatikai rendszerek, —
kdztik a szerverek tarolasat biztositd terem — fizikai védelmével. A szabalyzat elSirja a
szilkséges fizikai intézkedéseket és a fellivizsgéalati gyakorisagokat. Rendelkezik a
vagyonvédelmi, tlizvédelmi eléirasokkal és részletesen szabalyozza a fizikai és kérnyezeti
biztonsag terileteit.
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3.3 Logikai védeimi intézkedések

A tbrvényi szabalyozasban meghatérozott. a logikai védelmi intézkedések koré épllé
szabalyozésok tekintetében a 3-as biztonsagi besorolasi informatikai rendszerrel rendelkezd
Hivatalok szamara az alabbi teriiletekre vonatkozoan kell megfeleld szabélyozassal és
eljarasrendekkel rendelkeznie:

Konfiguraciokezelés s Hozzaférés ellendrzése
» Uzletmenet-{Ugymenet-) folytonossag s Rendszer- és informacidsértetlenség
tervezése o Naplézas és elszamoltathatosag

« Karbantartas Rendszer- és kommunikacidvédelem
e Adathordozdk védelme ¢ Reagalas a biztonsagi eseményekre
» Azonositas és hitelesités

A jelenleg hatalyos informatikai szabalyzat a fenti terliletek mindegyikével kilén fejezetben
foglalkozik. Részletesen szabalyozasra keril a teriletek mikddési kdrnyezete, annak
felelése, az alkalmazando eljarasrendek, valamint a felulvizsgalati idészakok. A szabalyozas
részletezettsége és kiterjedtsége megfelel a hivatkozott torvény altal, a 3-as biztonsagi
besorolasu hivatalokkal szemben tamasztott kovetelmeényeknek.
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4 Wellekiet

4.1 A Hivatal informatikai haidzatanak felépitése
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